SIGNES PROTECTION

[ GESTION Y SEGURIDAD DE LOS DOCUMENTOS DIGITALES
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Confidencialidad por encriptacién
y control de acceso al documento

O

o Garantia de la integridad
del documento

Trazabilidad y evidencia
O_l_o electrénica de las acciones

O Céddigos de verificacién segura 'y
marcas de agua

O Auditoria de evidencias.
Principio no repudio

Control de acceso limita la
disponibilidad por la identidad digital




¢QUE ES?

La tecnologia IRM desarrollada por
zertifika permite proteger documentos
digitales que se deban compartir con
otros usuarios. Trabaja con Signes3.0 y
ZDocs y permite una proteccion adicional
del documento, usando

encriptacién, cuando éste sale de una de
las plataformas.

Garantiza que solo el destinatario podra
acceder al documentos con los permisos
gue el administrador le otorgue.

No permite en ningln caso que el usuario
guarde el documento.

¢QUE OFRECE?

Acceso al documento sin necesidad de
conexion a Internet.

Crea registro de acceso y cualquier tipo
de acciéon que el usuario realice en el
documento.

Permite bloquear los permisos asignados
en cualquier momento.

¢QUE PERMISOS OTORGA?

Los permisos que se pueden asignar al comparti
el documento son:

@ Asignar una contrasefa.

@ Indicar una fecha de inicio y fin
en la que el usuario puede
acceder al documento, antes y
después de esas fechas no hay
opcion de acceso.

@ Aprobar la opcidn de impresion
del documento por el usuario.
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¢COMO SE VISUALIZA?

Para abrir los documentos se utiliza un
visualizador que se descarga desde la
plataforma de Signes3.0 y se encarga de
descifrar el documento.

¢POR QUE?

Porque proporciona seguridad y control de
acceso, tanto online como offline, en los
documentos compartidos con otros
usuarios.

Porque garantiza el cumplimiento de
normativa de proteccion de datos. Elimina
los riesgos de filtracidn de informacion.
Porque es transparente para los usuarios, el
administrador de la plataforma pre-asigna
los criterios de seguridad en funcién del tipo
de documento.

Porque es sencillo de usar y otorga control
sobre la documentacién confidencial de las
compaiiias.
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